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INTRODUCTION

L'espionnage économique est I'espionnage qui cible les sociétés commerciales et industrielles, alors
que l'espionnage dans son sens classique vise plutot la sécurité nationale des états.

Et fait nouveau, depuis quelques années cette forme d'espionnage n'est plus I'apanage des seuls
services de renseignements (DGSE, CIA, NSA, MOSSAD ...) gouvernementaux, mais peut
également étre pratiqué par des services internes de sociétés privées ou sous-traité a des officines
extérieures.

La plupart des multinationales et des grandes entreprises reconnaissent du bout des lévres avoir des
budgets et une infrastructure importante consacrés aux aspects légaux de l'investigation
¢conomique. Il est vrai qu'avec I'avéenement d'internet, la frontiére entre espionnage économique et
investigation économique tend a devenir de plus en plus floue.

Aujourd'hui, l'acces aux informations, méme parfois celles qui sont confidentielles, est beaucoup
plus [trop] facile que par le passé, notamment via le réseau internet, par la profusion de papiers
imprimés, ou par la multiplication du nombre de salons professionnels de par le monde par
exemple.

DEFINITIONS DES TERMES CLES

Un renseignement est une information estimée pour sa valeur et sa pertinence. Le renseignement
se définit ainsi par opposition a la donnée (qui se réfeére a la précision de I'information) et au fait
(constatation objective). Le renseignement se définit aussi par son usage : c'est une information
délivrée (a2 un gouvernement ou une institution) pour guider des prises de décisions et des actions.

La guerre froide (1947-1991) est le nom communément donné a la confrontation durant la
deuxiéme moitié¢ du xxe siécle entre les Etats-Unis et "'URSS et, de maniére plus large, entre les
régimes communistes et les démocraties occidentales. Elle s'installe progressivement a partir de la
fin de la Seconde Guerre mondiale dans les années 1945 a 1947 et dure jusqu'a la chute des régimes
communistes en Europe fin 1989, rapidement suivie de la dislocation de 'URSS en décembre 1991.

Une cyber-attaque est un acte malveillant envers un dispositif informatique via un réseau
cybernétique. Une cyberattaque peut émaner de personnes isolées, Kevin Mitnick étant une des plus
célebres, d'un groupe de pirates ou plus récemment de vastes organisations ayant des objectifs
géopolitiques.
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APERCU GENERAL

L'espionnage dit économique a connu un véritable développement depuis la fin de la longue période
d'affrontement entre I'est et 'ouest, ce qu'on nomme la guerre froide, de 1945 a 1991. La plupart des
services de renseignement officiels ont été redéployé sur le théatre économique.

La guerre froide entre le bloc soviétique et le bloc occidental s'est transformée en guerre
¢conomique entre tous les protagonistes et tout le monde espionne désormais tout le monde (méme
si c'était déja un peu le cas avant).

Avant cette vaste réorganisation des années 90, l'espionnage concernait essentiellement, mais pas
exclusivement, les forces armées, 1'industrie de 1'armement et de la défense, la conquéte spatiale ou
I'aéronautique. Bon nombre de ces agents ¢taient d'ailleurs d'anciens militaires et les services de
renseignement ne comptaient que peu de personnels civils dans leurs rangs.

La DGSE dépend du ministere de la Défense, ce n'est pas un hasard.

Aujourd'hui, tous types d'entreprises ou de services administratifs sont régulierement victimes de
tentatives d'espionnage économique et/ou d'attaques via internet, ou cyber-attaques. Ces tentatives,
quand elles réussissent, sont coliteuses, aussi bien en termes financiers, qu'en terme de ressources
humaines.

I’ESPIONNAGE INDUSTRIEL CAUSE DES DEGATS CONSIDERABLES

Selon leur ampleur, elles peuvent méme faire disparaitre les entreprises visées et provoquer
d'importants dégats humains et matériels.

Grace au - ou a cause du - formidable développement du média Internet a travers le monde, les
entreprises de tous les secteurs d'activités sont de plus en plus interconnectées et totalement
dépendantes de la technologie web. Le revers de la médaille est que cela contribue
considérablement a augmenter les risques de pillage des informations : usurpation d'identité, vol de
données sensibles, piratage informatique, ...

LA DESTRUCTIONS DES DOCUMENTS ULTRA-SECRETS

Si des documents confidentiels venaient & tomber entre des mains mal-intentionnées, (et la fouille
des poubelles est une des méthodes employée par 1'espionnage) il en résulterait non seulement une
perte pour le service administratif ou l'entreprise. Avec la l€gislation en vigueur, cela pourrait aussi
étre considéré comme une violation de la Loi sur la protection des données.

Dans le pire des scénarios, ce serait permettre a ses concurrents d'avoir acces a des informations
confidentielles - justement en ces temps difficiles ou la concurrence devient de plus en plus rude et
représente un réel danger.

En maticre de destruction de documents papier, la norme DIN 66399 a défini 7 niveau de sécurité :
Du niveau P1 pour les documents courants, au niveau P7 pour les documents ultra-secrets. Selon la
norme DIN, la surface maximale des particules résultant de la destruction de documents ultra-
secrets doit €tre comprise entre 10 mm? et 5 mm?.
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ORGANISATIONS CONCERNEES

La direction générale de la Sécurité extérieure, couramment connue sous le sigle DGSE, est le
service de renseignement extérieur de la France depuis 1982, succédant au Service de
documentation extérieure et de contre-espionnage (SDECE).

National Security Agency (NSA, « Agence nationale de la sécurité ») est un organisme
gouvernemental du département de la Défense des Etats-Unis, responsable du renseignement
d'origine électromagnétique et de la sécurité des systemes d'information et de traitement des
données du gouvernement américain.

La Central Intelligence Agency (CIA, « agence centrale de renseignement » en francais),
fondée en 1947 par le National Security Act, est I'une des agences de renseignement les plus
connues des Etats-Unis. Elle est chargée de l'acquisition du renseignement (notamment par
I'espionnage) et de la plupart des opérations clandestines effectuées hors du sol américain. Elle a le
statut juridique d'agence indépendante du gouvernement des Etats-Unis.

Mossad est I'une des trois agences de renseignement d’Israé€l, avec le Shabak (plus connu sous le
nom de « Shin Beth », qui est le service de sécurité intérieure) et I'Aman (chargé de la sécurité
militaire).
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